
La confidentialité 
numérique et les 
blockchains
Linus Gasser - C4DT / EPFL

1

https://go.epfl.ch/ssie-2022



Outline

● Confidentialité numérique
○ Pourquoi c’est important?
○ Abus de vos données personnelles

● Blockchains
○ Qu’est-ce que c’est?
○ Quels types de blockchain existent?

● Des blockchains confidentielles
○ Zero Knowledge Proofs

● Conclusion

© 2022 by Linus Gasser for C4DT / EFPL 2

https://go.epfl.ch/ssie-2022



Confidentialité 
numérique

3



Propriété des données dans le monde
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https://www.swissbanking.org/fr/services/insight/insight-1.20/une-strategie-pour-les-donnees-l2019autodetermination-numerique-en-ligne-de-mire


Confidentialité de données
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Quelles attaques et abus de la 
confidentialité?
Individus

L’état
Entreprises

Groupements
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Restrictions des 

libertés

Profilage

Vente produit

Influence politi
que

Vol de données

Exploitation

Chantage



Attaques par des individus
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https://ocrportal.hhs.gov/ocr/breach/breach_report.jsf
https://www.srf.ch/news/schweiz/datenleck-bei-impfplattform-datenschuetzer-eroeffnet-verfahren-gegen-meineimpfungen-ch


Abus par l’état
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https://twitter.com/carmelatroncoso/status/1384514044611203075
https://www.theguardian.com/world/interactive/2013/nov/01/snowden-nsa-files-surveillance-revelations-decoded#section/1


Abus par les entreprises et les organisations
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https://www.wired.com/story/ways-facebook-tracks-you-limit-it/
https://www.consumerreports.org/privacy/how-facebook-tracks-you-even-when-youre-not-on-facebook-a7977954071/


Attaques sur vos opinions
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https://www.wnycstudios.org/podcasts/takeaway/segments/how-fake-news-india-causing-real-violence
https://www.nytimes.com/2018/04/04/us/politics/cambridge-analytica-scandal-fallout.html
https://www.theguardian.com/world/2019/oct/30/whatsapp-fake-news-brazil-election-favoured-jair-bolsonaro-analysis-suggests
https://www.dw.com/en/bangladesh-fake-news-on-facebook-fuels-communal-violence/a-51083787
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https://www.thesocialdilemma.com/
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The Social Dilemma

● Fait par Netflix - qui profite aussi de nous…
● Regardez:

○ Mouvement IRL -> virtuel
○ Personnages “cyber” représentent des algorithmes d’intelligence artificielle

● Jaron Lanier
○ De quelle manipulation parle-t-il?
○ Est-ce que vous êtes soumis·e·s à la même manipulation?



Pourquoi je dois me protéger?

● Votre opinion vaut de l’argent
○ Pour des achats compulsifs
○ Changer l’opinion politique

● Changement individuels
○ Discussions entre amis
○ Recherche approfondie sur sujet

● Manipulations en masse
○ Visualisation et partage de fake news
○ Influence d’opinion abusif par des pubs
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Comment changer cela?
1/2

© 2022 by Linus Gasser for C4DT / EFPL 15

● Cadre légal
○ RGPD en Europe depuis 2018
○ nLPD en Suisse pour Septembre 2023

● Logiciels
○ AdBlocker / Pi-Hole
○ Sauvegardes (contre les cryptages)
○ Authentification avec un deuxième facteur



Comment changer cela?
2/2
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● Vous-mêmes
○ N’utilisez les réseaux sociaux aussi peu que possible
○ Eteignez les notifications
○ Créez des zones et plages horaires sans écran
○ Désinstallez des applications

● Vos élèves
○ Aidez-les à comprendre l’enjeu
○ Faites des défis

■ 2 heures / jours sans téléphone
■ proposer d’autres activités



Blockchains -
confiance et 
confidentialité
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Qu’est-ce que c’est
qu’une blockchain?
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Satoshi 2008
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invented Bitcoin

https://www.cnbc.com/2021/12/06/miami-jury-rules-in-favor-of-craig-wright-bitcoin-claimed-inventor.html


Problèmes résolus par Satoshi en 2008
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● Qui fait parti des banques?
○ Bitcoin: une loterie statistique qui choisit une nouvelle banque toutes les 10 minutes

■ Proof-of-work
○ Autres: chaque nouvelle banque doit faire un dépôt

■ Proof-of-stake
● Avantages

○ Ne pas dépendre d’une entité centrale
○ Environnement peu régulé

● Désavantages
○ Bitcoin: utilisation excessive d’énergie, lenteur d’une transaction
○ Cours très volatil



Quelques types de blockchains
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Cryptomonnaies Cryptomonnaies 
protégeant la 
sphère privée

Smart Contracts Zero-Knowledge-
Proof based 
blockchains

Confiance
distribuée

Confidentielles



Des blockchains 
confidentielles
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Confidentialité et blockchains
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Influence politi
que
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Besoin de confidentialité

Satoshi 2008

Aucune autorité centrale



Zero-Knowledge Proofs
Preuves à divulgation nulle de connaissance
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Trusted Entity
Tiers de confiance

Prover
Émission de preuve

Verificator
Vérification de la preuve

J’habite en 
Suisse

Émet un 
certificat de 

l’adresse

Un algorithme avec



Qu’est-ce que c’est
qu’une blockchain?
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Satoshi 2008



Zero-Knowledge Proofs
Preuves à divulgation nulle de connaissance
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Prover
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Verificator
Vérification de la preuve
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Émet un 
certificat de 
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Trusted Entity
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Résumé
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Conclusion
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● Prenez soin de vos données
○ Minimisez le nombre d’applications et comptes sur internet
○ Soyez prudent quand et où vous partagez des informations personnelles

● Ne soyez pas des mauvaises influenceu·ses·res
○ Réfléchissez deux fois avant de visualiser et de partager une vidéo
○ Ne répondez pas à toutes les provocations

● Des outils techniques pour protéger votre confidentialité
○ Le cadre légal doit être mis en place
○ Une blockchain peut décentraliser la confiance
○ Les preuves à divulgation nulle de connaissances (ZKP) sont un outil intéressant


